SPOTY FILMOWE DOTYCZACE
ZAGROZEN INTERNETOWYCH

cyberprzemoc, hejt,
nekanie (stalking), wizerunek w sieci

https://www.youtube.com/watch?v=AfSFFBX9HBwW

Koniecznie kliknij
| obejrzyj

ZRODLO: WWW.YOUTUBE.COM


http://www.youtube.com/
https://www.youtube.com/watch?v=_8HEIhHqfCQ
https://www.youtube.com/watch?v=TPpHDvqiLlc
https://www.youtube.com/watch?v=fdYMGkoarOQ
https://www.youtube.com/watch?v=Af5FFBX9HBw
https://www.youtube.com/watch?v=Af5FFBX9HBw
https://www.youtube.com/watch?v=Af5FFBX9HBw
https://www.youtube.com/watch?v=NLAA30U9WAU
https://www.youtube.com/watch?v=NLAA30U9WAU
https://www.youtube.com/watch?v=NLAA30U9WAU
https://www.youtube.com/watch?v=atqiC76vsAs
https://www.youtube.com/watch?v=atqiC76vsAs
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CO TO JEST DZIEN BEZPIECZNEGO
INTERNETU?

Dzien Bezpiecznego Internetu zostat ustanowiony
z inicjatywy Komisji Europejskiej w 2004 roku w ramach
programu ,,Safer Internet”.

Od 2005 roku organizatorami Dnia Bezpiecznego

Internetu w Polsce sq Naukowa i Akademicka Sie¢

Komputerowa (NASK) oraz Fundacja Dzieci Niczyje

(FDN). Partnerem gtéwnym DBI jest Fundacja Orange.
NASK

Ma na celu promowanie dziatan na rzecz bezpiecznego

dostepu najmtodszych uzytkownikéw do Internetu jak

i edukowanie rodzicéw, nauczycieli i wychowawcow w

tym obszarze.




CO JEST GLOWNA IDEA NARODOWYCH
OBCHODOW DBI ?

Inicjowanie lokalnych dziatan, w ramach
ktorych dzieci, miodziez i nauczyciele
aktywnie angazuja sie w prace nad
projektami poswieconymi bezpieczenstwu
W Siecl.

Z okazji DBl organizowane sq w cate]
Polsce zajecia edukacyjne, happeningi,
kampanie informacyjne, konkursy i inne
akcje, ktore trwaja przez caty miesiac luty.



W OBCHODY TEGO MIEDZYNARODOWEGO
DNIA ZOSTALY WLACZONE;

¥ SZKoty

s domy kultury
v witadze lokalne
v lokalne organizacje spoteczne
a1 kawiarnie internetowe




TEMAT PRZEWODNI DBI -2021

,Dziatajmy razem!”

W tym organizatorzy DBI zwracajg szczegolng uwage
na potrzebe wspotpracy | powszechnego
zaangazowania rodzicow, nauczycieli | innych
profesjonalistow, decydentow dostawcow tresci
| ustug internetowych w dziatania podnoszgce poziom
bezpieczenstwa dzieci online. Podkreslaja, iz
przeciwdziatanie negatywnym zjawiskom, jak hejt,
cyberprzemoc, uzaleznienie, czy szkodliwe tresci
W sieci, wymaga zarowno profesjonalnego
zaangazowania specjalistow z roznych sektorow
| branz, jak i uwaznego kontaktu z dzieckiem
rodzmow nauczycieli i innych bliskich mu osob.



DBl W POLSCE | NA SWIECIE

W Polsce Dzien Bezpiecznego Internetu od 2005 roku organizowany
jest przez Polskie Centrum Programu Safer Internet, ktore tworzg
Naukowa i Akademicka Sie¢ Komputerowa (NASK) oraz Fundacja
Dajemy Dzieciom Site (dawniej Fundacje Dzieci Niczyje) —
realizatorzy unijnego programu ,t.gczgc Europe” (ang. Connecting
Europe Facility - CEF). Gtdwnym partnerem wydarzenia jest
Fundacja Orange. Partnerem DBI 2017 jest Facebook. Tegoroczne
wydarzenie zostato objete honorowym patronatem przez Minister
Edukacji Narodowej Anne Zalewskg, Minister Cyfryzacji Anne
Strezynska, Ministra Nauki i Szkolnictwa Wyzszego Jarostawa
Gowina, Rzecznika Praw Dziecka Marka Michalaka oraz Prezesa
Urzedu Komunikacji Elektronicznej Marcina Cichego.



KAMPANIE MEDIALNE REALIZOWANE
W RAMACH PROGRAMU SAFER INTERNET

Internet To Okno Na Swiat. Caty Swiat.

Kampania adresowana

do rodzicow, poswiecona
problemow!i kontaktu dzieci
Z niebezpiecznymi tresciami
W Internecie.
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KAMPANIE MEDIALNE REALIZOWANE
W RAMACH PROGRAMU SAFER INTERNET

Na niebezpieczne pytania udzielaj
bezpiecznych odpowiedzi.
Kampania uczulajgca dzieci

na niebezpieczne kontakty
w Internecie oraz dajgca rady,
jak bezpieczne prowadzic
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KAMPANIE MEDIALNE REALIZOWANE
W RAMACH PROGRAMU SAFER INTERNET

Wirtualny sSwiat tworzysz takze Ty.
Kampania Ogolnoeuropejska promujgca
obchody DBl w 2007 roku | przypominajgca, ze

kazdy internauta jest wspotodpowiedzialny za
wirtualng rzeczywistosc




KAMPANIE MEDIALNE REALIZOWANE
W RAMACH PROGRAMU SAFER INTERNET

Kawiarenka przyjazna dzieciom.

Kampania spoteczna
skierowana do wtascicieli

WICTME JEST LA CIERIE BEPPIECTERSTWG NANEGDSTYCH INTERMALITOWT

| pracownikow kawiarenek _ zdobadz dyplom
"Kawiarenki Przyjaznej Dzieciom"

iInternetowych, uczulajgca ich
na bezpieczenstwo
najmtodszych klientow.




KAMPANIE MEDIALNE REALIZOWANE
W RAMACH PROGRAMU SAFER INTERNET

Kazdy ruch w Internecie zostawia slad

Kampania zwracajgca uwage na nowe
regulacje prawne dotyczgce uwodzenie
dzieci w Internecie. Kazdy ruch @ ysi
Jej celem jest takze uswiadomienie w Internecie —
sprawcom, ze nie moga w Internecie  [RESICEUERIEL

wroaes il e

liczyC na anonimowoscC | bezkarnosc.
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ze prawo stoi po ich stronie — AN

| ze mogg szukacC skutecznej pomocy & b
zgtaszajac naduzycia w sieci do Policji
lub do Helpline.org.pl

(tel. 800 100 100).
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Uwodzenie dzieci
w Internecie to




Internet nie jest ani dobry, ani zty.

To od nas zalezy, czy bedzie
przestrzenia bezpieczna.

O bezpieczenstwo w globalnej sieci
dbaj tak, jak dbasz o nie w swiecie
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ZAGROZENIA CZYHAJACE W INTERNECIE:

» kontakt z internetowymi oszustami
» uzaleznienie od Internetu

» konsekwencje finansowe
(np. korzystanie z dialerow)

+ nieSwiadome udostepnienie informacji
(np. numerow kart, adresow, haset)

+» nieswiadome uczestniczenie w dziataniach
niezgodnych z prawem

» kontakt z materiatami epatujacymi
przemoca

« kontakt z przestepcami



Czym jest cyberprzemoc?

Cyberprzemoc (ang. cyberbullying) zdefiniowac mozna najkrocej jako
przemoc z uzyciem technologii informacyjnych i komunikacyjnych.
Najczesciej terminu tego uzywa sie w odniesieniu przemocy rowiesni-
czej z uzyciem telefonow komorkowych lub Internetu.

Podstawowe formy cyberprzemocy to:

e nekanie, straszenie, szantazowanie z uzyciem Sieci,

e rejestrowanie niechcianych zdjec i filmow,

e publikowanie w Internecie lub rozsytanie przy uzyciu telefonu
komorkowego osmieszajgcych, kompromitujacych informacji, zdjec,

e podszywanie sie w Sieci pod rowiesnikow.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa
m.in: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, serwisy spotecznosciowe, grupy dyskusyjne, telefony komorko-

we, serwisy SMS 1 MMS.

Wraz z intensywnym rozwojem Interetu i telefonii komorkowej cyber-
przemoc jest coraz bardziej powszechna wsrod dzieci i mtodziezy.



Cyberprzemoc a ,,tradycyjna” przemoc rowiesnicza

Cyberprzemoc, w odrdznieniu od ,,tradycyjnej” przemocy (ang bully-
ing), charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na
znaczeniu traci klasycznie rozumiana ,,sita”, mierzona cechami fizycznymi
czy spotecznymi, a atutem sprawcy staje sie umiejetnos¢ wykorzystywa-
nia mozliwosci, jakie daja nowe technologie informacyjne i komunikacyj-
ne. Charakterystyczna dla cyberbullingu szybkosc rozpowszechniania ma-
teriatow kierowanych przeciwko ofierze oraz ich powszechna dostepnosc
w Sieci sprawiaja, ze jest to zjawisko szczegolnie niebezpieczne. Kompro-
mitujace zdjecia, filmy czy informacje potrafig zrobic w Internecie bardzo
szybka ,,kariere” a ich usuniecie jest czesto praktycznie nie mozliwe.

Istotng cechg cyberprzemocy jest rowniez szeroki repertuar form krzyw-
dzenia, poszerzajacy sie z dnia na dzien wraz z rozwojem oferty serwisow
internetowych i telefonii komorkowej. Ponadto zjawisko to jest mniej
kontrolowane przez rodzicow, czy nauczycieli niz ,,klasyczna” przemoc,



/
Pomoc i wsparcie dla rodzicow, ktorych dzied Pomoc w sytuacjach zagrozenia
doswiadczajg zagrozen online oraz bezpieczenstwa online dla osob ponizej 18
profesjonalistow udzielana jest pod numerem roku zyda dostepna jest w Telefonie Zaufania
800 100 100 w Telefonie dla Rodzicow dla Dzieci i Miodziezy 116 111 oraz na stronie
i Nauczycieli w sprawie Bezpieczenstwa Dzied. 116111.pl.

800100100 M€Y 116 111

telefon dla rodzicow i nauczyciel
w sprawie bezpieczenstwa dzieci

telefon zaufania
dla dzieci i mtodziezy

Linie s3 bezpiatne dla wszystkich telefonow stacjonamych i komarkowych.
Linie obslugiwane s3 przez Fundacie Dzieci Niczyje. Partnerem technologicznym jest Orange Polska.




Cyberprzemoc - z doswiadczen Helpline.org.pl

Co robic¢ zeby nie zostac ofiarg cyberprzemocy?
- Dbac o prywatnosc swoich danych osobowych;
- Zapewniac swoim profilom w Sieci status prywatny;
- Chronic swoje hasta i loginy;
- Nie zamieszczac w Sieci swoich zdjec i filmow;

- Nie wymieniac sie z kolegami telefonami komorkowymi.

800100100 MM 116 111

telefon dla rodzicw i nauczycieli telefon zaufania
i dla dzieci i miodziezy




Cyberprzemoc - z doswiadczen Helpline.org.pl

Jak korzystac z Internetu i telefonu zeby nie krzywdzic innych?

- Traktowac innych z szacunkiem (nie wyzywac, nie obrazac, nie
straszyc itp.)

- Nie zamieszczac w Internecie materiatow (filmow, zdjec, tek-
stow), ktore moga kogos skrzywdzic;

- Zawsze pytac o zgode, jezeli chcemy komus zrobic zdjecie lub
nakrecic film z jego udziatem;

- Nie rozsytac za pomoca telefonu komorkowego zdjec, filmow
oraz tekstow, ktore mogg komus sprawic przykrosc.

800100100 MM 116 111

telefon dla rodzicw i nauczycieli telefon zaufania
i dla dzieci i miodziezy




Cyberprzemoc - z doswiadczen Helpline.org.pl

Co robic, bedac swiadkiem cyberprzemocy?
- Nie przesytac dalej krzywdzacych materiatow, ktore otrzymujemy
w Siect;
- Zawsze pomagac kolegom i kolezankom, ktorzy padli ofiara cyber-
pPrzemocys;

- Informowac o krzywdzie kolegi lub kolezanki kogos dorostego - na-
uczyciela, pedagoga szkolnego, rodzicow;

800100100

telefon dla rodzicéw i nauczycieli
w sprawie bezpieczenstwa dzieci
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dla dzieci i mtodziezy




Cyberprzemoc - z doswiadczen Helpline.org.pl

Co robic¢ bedac ofiarg cyberprzemocy?
- Nie odpowiadac na zaczepki w Sieci;
- Domagac sie skasowania filmow i zdjec¢ nagranych wbrew naszej woli;

- Natychmiast szukac¢ pomocy u kogos dorostego - nauczyciela, pe-
dagoga szkolnego, rodzicow;

- Zachowywac dowody przemocy;

- Interweniowac u dostawcow ustug internetowych;

800100100 W (Y 116111

tleton dla rodzicow i nauczyciel telefon zaufania
Sprle bezpleczshetive dieo dla dzieci i mtodziezy




Zrodia:

https://www.saferinternet.pl/

https://dyzurnet.pl/

http://www.dzieckowsieci.pl/

hitps://www.cyfrowobezpieczni.pl/



https://www.saferinternet.pl/
https://dyzurnet.pl/
http://www.dzieckowsieci.pl/
https://www.cyfrowobezpieczni.pl/

